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M) DY YN NYND VNN TP DY MINY DOWITIN DMOVAN DOYNNND : NP NNVIAN .3.5
VTN NIND NN MD¥INN MAVNMNNDI MIIVHN MTIYD)
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NTIAY 299NN NITHIN O DY AN P NN POD DY MIVPNNN DIWWIANND DIININIDID
120 12709 NYYVUNN NNNAND MIPA NYHLM DIV DXNVAINND
Dy 017) DOYNNNI NADN NPITII YN NIIYNI PORY NI MYNNNI NYNINND NPYTAn 5.2
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NI9N INNN NPORYN N OX NORYN IR YTINND ROND PADN NPINNI MY NNN 5.3
SNIVYPNNN NPDIND DN NVY 12T 11501 MNIN DY HITID?
95 PN 2ONNN PADN ,OIY 1DINI NYNIANND 27D FPID YW 120N JOIN N1N NPYT 5.4
A0V 120N 10INA VAN TYNR MIYPNNN TONNA NOINNY MYNI
DNLANRN NN .6
: DNVARND NV 6.1
NNVAN NPTH MY ORIV NIVYN NPNIND DRNNA YTHY PADN YMIPY.6.1.1
1PN DY DDIANN DIMPYN NN JPN ,MNVAIND MWD MM NPPTN YN
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,DUNNYN MOMN MWD NrYTH ORPINRD Web Services Security
MP>T2 MINAY DO DXIY NIVYN DY NYPNR NPOTN NINDDD NPT
JON
NN NVIANY NIVNA YTNN NNVINI 120N NNN MNIPY YTHY PIDN YMIPVY.6.1.2
: DINAN DYV MTIPANT MDNIN
VTN MOIWNN MPNX N
YPHRM NWHN MPNT .2
NN ONNI MANY YTHN NPTID )
IRYY DN OPYWNN 51 DINIAN NMIPYN DR INY» PIDN NOWH/SIMIPY L6.1.3
:NOIWNN OPYNN
NN OYINN — Identification N
NI NN — Verification .2
NONON YNNI MNTINN MNIN 2957 N8N — Authentication )
TDOPIANN MDOYAN TONN MPYD
TOIN MNTINM MINTN VINONR MIWN PO — Authorization .7
TPDOLPIANRN MDPYAN TONNY MPYD NDON
N59¥11 157 Y5Y ORNNA N NP — Access control
yNRN NN — Reliability
(Maxn) vy y1n Sy Nnn vy Hn n1o — Confidentiality
y RN Mo — Data integrity
mMwnonn Ny — Non-repudiation
01,0 YN — Log, Audit, Monitor
DYIDTYN NNVIAND NIV NIOITIVNN NPIDTY NHYIN MIIYNI WHNYND 1INNN PIDN
JPIY DIROVL MIPNN NPYTN DY PION .INMI
NPVLIN NPTIO DY NPNYI YT NPO
VDA DY YNID MPYUN IPIN P70 7Y TTNNY YTRN NP 29 DY DY PO
IYIN 19 ONX NION 7292 INDN SN2 YR IR PADN DY YN MOIWNI NTIAY NN
D7 MY AN52) YNIN
N2 NPINNKN NN 7D HY HYNIANM) MINVIAN NMIN NIND YD PIDY T ¥ NNIA NN
M MY MPTY MDUN DY IO YTININ NNN RYNY 2N, K00 YNY YINI IRV XD
D291 YNY2 DXPI DRIV NPTN M7NY 20N ODY YRN NNN OHDI DY 179N M)
YN DXYDI MOLNMNIN MNRNND I VN IV NINY 1IN, NNIRD NND .OOTTN dNYI)
NN D025 PRYI XN 27D PADN 7Y DIONN IR/ FI0D7 ONIN DY MHTID NI9NY AWNN
T2 5V NYOIIT IR MYV 93 TPNN XD PIDY YN 19N DO0NN
T 020N Y9 HY PIMIMNNN WINA NNDNA POX WOY YN DI NNVIND INT PAON
JDYYOIN DINNY,MMT MY 1097 IN PON 92NN Y1100 Y5 Sy >0 %955 SNINN 71PN
NNVIAX NMON NX VIAY PADN DY .27 DOXVIVIV ,DINDN, DINIAP ,5RIT MIAINON
BVaglany!
AMYIIY 7N DY YR MPHT MPNHKNLJPOIND NINTY POON NPINNI
NPNYND DY) MIP NNVIX MNVNN NPPY PO N NPPY II7 XNINK 7PN PION
ANYVN DITVNN M T DY YNDY NINY
YN INA 99T 223D TYN DMP 12 ,PADN HENR MPIN VPN INX YN NNVIN PN Nya
D7) DYVN WP YWIRD TN 19N WTIND 3NN PION 7D DV yTIN2
D70 YW DY0I) INA DIMPYD NMYPN PADN HEN 120/¥ TN NNVIN MPN DY NIPNa
A2 DINYNA PAON YT DY YIPNRN 10 I0NND PRV M) RN
2992 RN ONXIAM TAD2 TNN 29 DY NUYN PIDN DN NTIAY IDIND DXPNY MDD
S7252 oK DPMYD DXVITIN DXVNNN PION YT

3

v G T W

PYNNN OYOVN NNINN DY NNNXHN

6.2

4

7.1
7.2

7.3

7.4

7.5
7.6

g7

7.8

7.9



90IYY O YWIY Y9N W XYW 11/2024 3990

122 91 106 Y

MIYPNNN DY NI 1D W AURINWYID SOV T8 DY MIYPNN PODY 1av NIpn 951 .7.10
790N ,NT THONI MLNNNN NPNIND DIYM DY INA NT 3990 NNDNI P7NY Pavn Pa
Y NYDI2 MWIITN NPNINY DXNNA TIAYDY 2IYAD POYW SIOWN T8N NN 1DTYD 2»NNN
90N INY OINON INNY ,PI0N HIN TINYNOVY OOHNN NP YSIAY FHIRWY n U711
ST TNND I N DY N GNYD ANNN
Sy 115955 PADN MANNN DYDY NNV N0 5IN DIDNN DPD DY D IPNNN PaYN .7.12
NIV TN 9 52) DY INIYIA INN WX 7N DY YN DI DX N MY DAY NXID )
122 DYONM YN NPXHN MY 7N HYWINWYDD YN INPINA INY» XD D 2NNN X
.DANN TIWNN YTNRN NPINNY INIDY 59 DY 191 VITVINI IN PODN INNI DN
NNUPNN MNINY YT NIND INA YN DN OOPY DINIIRD NWNIN D INNN pavn .7.13
D10 TPND WM OTRD MINT RITN DX IWINND 19N NPV NTNNND MIN
DTN WNND 2ARYN NN YNNI NNVIX .8

POV IR/ 7D YNINNDD YN ODYA P TUN IIYLN N INA PTAY DI 1D PNNN Pavn 8.1
NDNI WITID DRNNA NNIRNND NIVIN YOY P 7)) DY PION MIVPNN NNONI
YMPY INNY PADN DYV POYPY MY YD DOWNNN 2D NYIYN .TIVPNNM 31990
39902 YNRN NPDY DORNNAY KN7ANY NVYNN 7Y PHVIT MPITL IYXIDN 19N 10NN

MIYPNNN NNDN NIYLN M3 INA PTY MDY DI DY 7713 %955 IRINK 7P PION .8.2

NN NN DN OWIOY TN SUNNYN INA INYLN D INA L PTIY DOV IONNND PODN 8.3
YTYNY DYPPIND DNIRNND ON D) INNVINDY YN YNNI DYDY NOVINN NPINND
M DY YN DY NYID YIDY IR DRNN L,N2M) N0 ONND PION DY .OND
YN TN, DNVIN MNOXN D) DDVNPN) D3PPAD NNN SYNNN NVIPI MYNNNI
PNDADM NN NNVAND TYNI 1T NODI NMINNNNI YIND D10 NN (NN

Y PIDWN DINNA PTIIYD H2»0N NNN YN NNVIX MYTIND MIVTN YNID Poon Yy .8.4
72Y INA DM MDY DXPOIVN PTIYD YNNI QDN .MIYD NNX DY M TN TYN
DYXAONNNY 13D YN NNN DN, NPAIN ,NPPTH XYND NIT )Y NOIVTH ")
91N MOITNN NN TIVM 2PYN Y8 PADN NPINNI T MIVPNN IN/A DIDIN
270 P NYINT 9 DY PN

DYNNNT M) YSID 1O 1NYVN N INA PTY DN OMIPN YNNY IONNN PIoN 8.5
INPINNI 7D ONMY THYNN SND DY PODN ININI NN .INYIN WP KD DIPON
VYPRD MTIN 120N NN YN NNVIX NTID NNTD

MUNNYNI IN/ INYLN M IR/ PADN YT DY NPINK MMINM DX TPAN ¥ I»NNN PION 8.6
.PODN Y YTIINM 1TITIV ,NNVAND DOVINN WY TN

SNON NP OMPY MPADNI MIAN DY IN NHYI/DTNR MO MI2N DY PADN YW NN .8.7
YN NNLIAN DTN DY) 220NN MYSHIANN MPATAD VNN Y52 MoN»nn Do
POUN DY 120N NNM YN NNVIAN DN .ONDY MYTINN NI OT2Y NPOYN Ny
AT INMYPNNA MNRD OXNNA YTNN YD) DY NNYY T2 YNID vIY MWD N PTY

YR NPOT DX YNND MTYPHIT MIADN MO MIPA 00N PHNY pavn Dy .8.8
2705 MOIYN IN YTINID MYN) ¥ 0NY DTN

DNNTPA ON PA,)NINI ONPOYN DX DINMONN (PHIIND OONYN DT HD1D) DX TYY .8.9
DN P2) YTHN MOIWNY OX PI2) YPNRO DYHIN NMINYIN MDN» ,POYHRn Nnt»a N
(DM DOYSNIND

ST2WN YT ) DY YN YD IRYM KD NPDYNN DPDL YD XTI PooN  .8.10

NYTIN PV 121N NNOPND YN NNLAN VDN DITAIYA INVLN PN NN P Poon .8.11
MOV Sy NTIAY ,NYA) NIPA IRV MND MYAT PTHIND ¥ .NPOYN DD NIYN
JT9Y DINOM)

mIvpnNn oo .9

, 19 9y 9715995 PADN MANNN DYDY XXNY N0 DN DIONN DD DY ’D 1»PNNN Poon 9.1
NI, NNV TN D2 DY IMYIL IMI TWUN O DY YTNRN DI NN N MY Y NN
DN 1’2 D90N ¥R NPINN M P70 DY INWYI ¥R INPIN INY XY YD 1»NNN
LDMNN TIWNN YNRN NPXNND IND DI DI1YY 191 VITVINI IN PIDN INNA
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T NTIPI D2 IN,MIVPNNN DPDA YNRN NPINND MYN 1N TN PXND WIT Pavn .9.2
270 NYYTO DORNNA MIYPNNN ToNNna
NTNY XTND 2IWN .DND»PNN ,MIYPNNN DIDN NNDN WIAPIV DMTON D RTND v 9.3
P2 MIYPNNN DIN2 PADN MIXNA DNIONMNNDD 7N YW DNMN) NPXNNY NUpn Ho1
: DYNAN DONYNN NN PITAY ¥ AN P .OY TSN
YY) GUN N DYIMYN D239 TYNN N THN ,MMIYIN D90 NIRNN XTNY ¥.9.3.1
995 292 DIRYMIN DXOMH MY ,NNT DI .PIDN NTIAY TNXY vy DNa
oW MWYNN PP PODN T2
DNYYD D1557 INMYIA IRV XOV 2ONNN XN N2 NINSD DY 0NN Povin.9.3.2
DY YN VIO DIV NWUY KD NIN D) M0 MTIX YN IR NIIWND OWINN
MAIYPNNN NNDNL QYN NIN PON 7D
ToN0A PADN NN WY AUN TP DO DOVNND DTN NTHYN 1NN 90 NTHD ¥.9.3.3
TIDYY WOIWY PADN YV DAVNNI 1ITIV NIPNA 1 1ND) N DY MIYPNIN
YNY DINAP DY DOPMY NPXNN XTND WIT )0 10D .00 YW ¥ DY NONKRAN
YPOYN TNXN DPD INND DXpaon Sv IT- 1 Y050 ¥y RN MOIWHN Mpon v
DWNAND YTNRN IMNY MIYIR YINN 19IND Y NRN NPINNY  INPINNI
YTNIN NPINN INKD D) DININOV
INAY TP YN MNTIN OYNNIN LAY MINYIN MINN XD PADY D XTNY v.9.3.4
270 OV YN IND
DD NN NPT .10
M5UN 25V DO YN NNVIAN MDD MM DD NI NN VIO Pavn Yy .10.1
YN PODN .NPNVYNT NIVITH POND DINDYON DI NN NNNY POYND IN VPN
DY2'YNN NPV ,MOIYN ,NNVAN MIXINY DPNMPN 2P0 YN NNVIAN NI PO
A9 91991 595 NPNVYNT NPNIND DRNNA INA ) DIN DX YA Ny mMPTNa 01090
, 7200 NN YN NNVIAN RYNA DINNNNN ,THNNN NN ST-DY NI DMIPON
DYVIMNDIN DMIPON IXRNNND .NMDIWNT DX INTPAY DAND N PIDD NNVYP NN
TON NN MIAID 7N MDD NN YN NNVIXR NTID VXY PN NAY MPYD
PVMIP PTYN O DY ONPINY NTAY
NIIYNN NNVPVIIIND DMNNY YINA Y NYOIND NYPAI »/ND NNAY A»NNN Pavn .10.2
AN92) YN NN KO INWDI MY YNID XDV ONNN PION .0OMIPYN 1NN 19IND N
.’HDD
VI DN MIPA ,NT THDNI MO MYIITO NPNON MIPA WNND ONYI oo .10.3
27152 9200 NNM YN NNVAX NTH DY AN NN INND
YSINN MPWN PON .11
Y 920N NN YN NNVIAX NPOTH NN INNND TADN GI¥D) INNY Poon Yy .11.1
951 PADN PN MYIY YR DDNON NN YL NNOOPY DTN YINN MPYN
.0NN8N2 DYNNY
;90 VYOI .11.2
YSINN NVPYI/NIIWNAN DY NNOPYIIIN IMON .11.2.1
PYI/NIIWNRN YINVWA TUN 12D NN YDHN INVIN MIpPa .11.2.2
P20 PADN MOIWNN P2 ANYPI MM NIIN NN NNYPN NTI9NN 11.2.3
.PADN HSN NOIYNN 122590 TR 93,070 NIAY NTYPNN PODN NOWN
PNV OO NN .11.2.4
LDMPN DY MITTHINNM DI DINNND DMININ OOIN .11.2.5
.DXPINDY NPPND MNIRN DY NN MNSNDN - .11.2.6
LDOVIPRY NANM NPT PN .11.2.7
NN MPIT OTY NOWN - .11.2.8
LOONMPN NVTNOPTIND NN . 11.2.9
.IP2) NV NV DIV .11.2.10
IRYAN D10 MNTIN NYN1 D100 9N .11.2.11
LDOINDV MPNM MYNIN NPT .11.2.12
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PYY ,INN POD HY 2IWNN TPNYNL YINY YNIND NVPYI/NIIVHN PO NN .11.2.13
P90 PaY W2 NYINRD NPIDN NYNIANND TN INNND THON GINDY NINT OND
NN MY NN YTNRN DY PN TI2 VPN NXIN DIWNNN 1PN G0N NPNYNN
Jonvnn
YN0 VY NNVIAN .12
Y1) NAVY (7Y NTIAY MTHY ,DXNIY ITN) DOTIY NTIAY IMN IUNY 2»NNN paon .12.1
271192 9200 NN YN HNVIX NTH DI ON
NNYPNN MNINY YN MNNND INA YN DN DOPY DIMNNRY YN D PNNN Poon .12.2
210 PSS WD DTRND MINT XITY DX AWANNDT 19N NIPIANY NTVIND MIN
91951 , 17120 7PNN DXNIVN NNN MRS MNMPY IN DPID NOND M A»NNN Pavn .12.3
LDOVPN DIV NP OV Y
LJDONND wNRwnn TPNM DXNIYND 0D 2DNNN PI0N PO NDND NIPAY DOYSHN .12.4
Y73 NDMI NIPAY DIIRND DOYSNHN YT DY 1M DINWOM YN MNRND NN TIY
VNN IMN OOWNN OXTYD PIY NPVIANY
LDMOTIYNT DININD NTIAYY O NNVLIAN NPMIN DYMDY 2INOY »NNN POYN .12.5
TYN NNVIAND VINN D2 OXOPI) DINIAN DITYNN 2D XTIV PADN - NI TPY NNVIAX .12.6
SN
PODY NINND UN NXIN INDN INA WX YN NDONY NI INTR/ATN DD 12,61
YNNN PIND YTHRN NPPNNY DIPIDN DIYNNN IOVPIY INKRD P NPINN IDND
TN NYIND) YN NPINN INRD D) DMNINOV DIYNNINI YTINN ITHY MIVON
27152 92)0 NN NIYOVIAN
VIDVN DD NY2/DTPN 270D 9INY VIO 12 PR AUN MDD INA VI YD . 12.6.2
)
NPOANY NN HY 920N NN N7OIAN NTNHD VNN PP N0 NN 1IN Pavn .12.6.3
DM TN NNVAN NN
MY NNVIAN .13
920N TIWN DY MNIND 12102 NNNN NNNY MYOIT IR OWMY IONNN paon .13.1
SV PPN NX0N DI IN L, IMANM DT MDY NN OONY 19IND PONINDD
YAV MHINON
TINDND NITN WIDNY OMNIDN 121DN NNM YT NNVIN SYNNIN DYMD INNN PADN .13.2
NIPAN SYNNN NN NIYN VI YW NNYPNM THPNVNN MDIWND IN NIIWND MIPN N
RN aRplalvialV)
DN NN ,UYTVINRN NXADY 1IN XD M) DY YN MINNNDY MDIWYN ¥ IPNNN Pavn .13.3
S99 NN NN DR D
IN TNV AYID YR MNNRND INA MIIWNN DX M NYOR PADN YP) NN .13.4
;N9 P YNNY MN Y DIMINNNN NNNN OYNNNI VIPID PIDN 2A»NNN ,VITOPND
911 DNPRN OY TTNNND PADN NYXN NX VI YW Y TNRN Y NRN DY NNNYN IN DI
WITY NIYHN DINNN DOYSNNRD MIPIAN NNIWI NN MIYNY I8
NYI 12) DY IN TPNDN DY NNYPNN DY TN YDHRD NNV IPNNN Paon .13.5
.MY2IPN NMIOSN MLV VIDY TIN NUYN VITVINND
ONNNA MNYPN NAYY (FW ,0°2m) ,0001) NNYPN NI2YND wRwnn NSpn T8 Dy 13.6
.DYOIPY NP MNDTY NI I NPTND
:NMIPY NV DY DOIANN DX NNYPN  .13.7
.DXNINY XD DITPAN MRYIN ,DOMPY OV .13.7.1
IONRDIOPNA (DXN2) TIVIN DY) NPIIVIX NN .13.7.2
M DY YTINN MNVNI/YTNN NN MOYINDN MNYI P NTION Y8ID I»NNN poon .13.8
TTIAN VIND NYNON TEND NTION MYNNNI (PXVIND) MNYIN HHI5Y DIMY»Y
WY VLY GINDY NTIONN MION NN VIS YW YN NNPIN MNNNNI
NRMN XOY WHANWNN DY NPNIN MINN2 WHIY YN DYDY VoMM NN N .13.9
TR0 NYOTND
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NOYON NOIYNA YTIN PN D DY YN NWID NN 0NN PoYN cawnn .13.10
,DOYIN ,DO0Y) MY TIP NN NN TNID MONNN NNITIYI DI SYVIN NMNOIN
L(MINN NN MM DINNIV DIDID
TP v NoM ¥y 9N (Content Filtering) 1910 0 2997 Ppnnd 2»nnn povn .13.11
9270 WAV DD, D7RYITA WD) VITVINRD NYIDI NYA PADN NYID
VTN NNVIANX SYNNNY NDYINT MIIYN DY NN DY 1NN D33 MWYY I»NNN Paon .13.12
2799 N Best Practices WX 11380 MX9NN 292 nwp» 92»00 NN
NNVIN MNID DI NYIND NMYN MIIWNT IR VIV 19N 1OTYD PNNN Pavn .13.13
DTN NPVMIPY SLA M1299 ,9919 19 5y DMDTYN DM NN PODN NMIYND 918D ¥ YN
MPNT DY NPNYY IRDND MTIY IPID> YN NNVIN MOIWNY I»NNN Pavn .13.14
NI MTIYN NNON NN NIYNY GIND ¥ NOIWNN
DTV IN/ DYTM) DXAYNND/DYTM) DIYNNHN IY M) DY YN NNYY XD PNNN Paon .13.15
.D>05N
ND D259 NDOM NOIWND TOYNN RO NPTN 290 SYNNN PPNND ANNN poon .13.16
DOV
NN NP2 NowNNN (DLP) y1n npbY nydnd nnn dYSnN Ppnno a»nnn poon .13.17
A 2IVWNNN NYIN NIIVNNN RPN YN
MNTIN YSID 2ONNN PADN 010 MIVND PINID POHN 9aNNNY 1Y YN NN .13.18
DIRNND NN P (MFA) npin
.PADN DY NVIN MOIWND 1IAYY NTIAYN NNNN DY NOIWN SINPR NIMT  .13.19
Y13 HY NIWNN MNYI DI PN NNWPN .14
NPNNI NPNY DX OXDDV/NNNI/MIIWI/MNYIY PINTID Y IWIIRD XD P05 .14.1
ORIV MIVWN INRD NI YIND TIVN PADN NOPN DY NIPN SNV NIVLYWNI
NON DTN NODD MYNNANI PNN DRIY NIOVYN PIAD PIDN NOIWN P NYNWPN .14.2
DRIV NIVWNA DY 92100 NN YT NNVAX T71H7 7Y NINK IWVIN DN
Waterfall nnnT 9590-X PIng Sy ©oann ,00NIND P2 DN NHayn .14.3
.CyberArk nmn715 (MFT) naos n»nonov
,(CyberArk ©1p1n2) NINK MNTNIVY NAYD MDD NN IMNYY IMVY IRIY MIVYH .14.4
N2VN 5y O DY NTIAYD MOIYNN NN DIRNND PADN DY NT AN
NP TN MV .15
MYMY MOIYN DY NNPIY NIPA IWINROY SVNMVIN TIVN 1NN DI 2NNN Padn .15.1
VT PN NN MIYND GIND W )0 DY YT MNRND/YTII/MIIWNID
MPNI NPT ,MNOVA DY DIVN 12 ¥ AWUR VDX DI DY TN y¥aY paon Yy .15.2
72y MPYO NYPN INVIAX WPR YD 70D IYMIT 29 DY ISP DT TN ,NOIWI/Y TN
21VN IIIT NN VIPRD DNINN AR INNNDT PR MT PP PTN IPN» )
AIYTN DT VIPRD NDP0N DR PN 1IN DY NN NPMIN NN PIDN WX
271529200 NN YN NNVIAN NTHY NN IN VI NPAINM
TR INKND 2P0 YN NNVIR MR DIDVY MTTHINNNY DN PONY PADN DY .15.3
DOVITIN OMTN DXTYND MONMNN MDD N INNA 7N 12»ON NN YN NNVIAN
NYTIY MXYAN DIV P7NRD NIDT 1ND NI DI1I9vY
TEXI) AWUR MDY NOIWNI NPVIIP ITNHN WX MY TIVLND PN DY Paon .15.4
NI MNP IN MDY L (NOYONN NIIYN IN/A DMNMN D02 MDY H1D) NN
7905 NOIWNN YY 19 1D NN NITINY NPPTHN NN MPY> DTN TYN MOV
YT DYIRNNN OXPPONN YYD NINT MDD WK DINIP DY NPNYY DMIRNN DD
.NMYINN1 59051951V
: DYNIN DOWNPRN INK APYN YIND IWANY MDIYNI NIPAN I .15.5
Login\Logout - mn7tnn y0na vy .15.5.1
N0y OO YWD PN L15.5.2
VN NRVIN KOO YPNRY YN NNPON .15.5.3
ARVND TN D99 1NN 279Y NIPA SYNTI NTIVY DODOUPOIN DNV PN .15.5.4
.N59YN1 DVPMIN RPN .15.5.5
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MM MRYIN DY DN IT-DY MYIAND NPV .15.5.6
("2 Services NXOYM NTNN ,DOWNNYNI DINN) IXIODPNTN MY .15.5.7
(121 M2 MINY MYTIN NN N9 NPIWIN MINNY  .15.5.8
: DYNIN DYVIN 1INIY NP2 YIITI ITNINN PR YD My .15.6
YWY PANN .15.6.1
JPADOMAIN n2n5 : 1ody12 Nyan N Mpn  .15.6.2
UNNYNRN DY .15.6.3
MPRAND .15.6.4
MPRNDOY POV IN DINOSN .15.6.5
NP OV NIOTY NDWHN NYSHIAN POY UPPAIND NPT .15.6.6
:9WNY SVIMYT IOIN PODY YW MPR ND 9D NAY : (YXI NN) NOWON NINON .15.6.7
2191 NN NTND,WNNYN NPINN ,NMIYIY DY) PO NV NOTY
M2 MINDD , MPNN NPAY M MYTINN DY .15.6.8
NV DA DOV DOVWNNYN P .MND NVIRND NPNY NIPAN TV DY .15.6.9
MNN NN PNNDY MIOYND NODY YN NP DY PIPNY W ThPHNIY [ POHN
.Mpan
NN INOYAN DY NPV IR DIV, NPINND ,IYINY XD NIPAN PN YD INNN Pavn .15.7
DYV YN NNVIN OXRINKD MNIND 9N INDYONL DIV IN DMPY NN NIPIAN
27102 92)0) YN NNVIAN NTHDY PIDN
(MYNONN NYNN) DYNIY INNKD QORMY Y102 NPYW VIND TWAND XD .15.8
YT 517 I9IND YINN DI NYIIT 2991 DPNMPN OXNIT 271N PAYNY INNN Pavn .15.9
NIPN 992 77N 920 YN NNVIAX NTNHD YTN IDINI NNTD IPNNN PO .15.10
TPYN IRA YN MY IRYINDNI X NN YIDIYW IX DNNDNN YN NHOTH wwn HY
27N H>OMOIN
DVWTIN 6 TYNY NIPAN PNIN DY DIIVIN MNM DR NNV IPNNND PN 15.11
.Nnad

DY) DIPNNI VINY .16
VYDNIN DY 1IPY N2 VYN DX OIPNNY YN PON NOXIND NOV 1NNN Pavn .16.1
.DVYN NNA
NNN ) TNXD YN OPON AROYN YN IMDOYS TNYD PAvNn wITH NN .16.2
VTN MO NPTIO,MNOY NN NOPVIND NN DY DXNINI NN OYNNNI VIPI POON
NPNNPN MNPX MPa .17
YN NNVIN PO NVOVIN NPMNIND DRNNL INA MY TN YNIY I»NNN Pavn .17.1
PV MOIWNY 1YY NNvpnn nwao (Penetration Test) 7N pTam (Security Audit)
INNNIN NN PNND IN PAYNY 191, MNINNND NIDNDM NIYIN Dy WY 18 DN T DY
MNND PAON DY D2 921ON NN YN NNVIAX NTH DY NDPYD NPTNN PTIN 1PON
.SLA m295 9K DIPD) P70 DYV OMPID) DIXRNNNDI DINV NN
MY AN/ M DY 12)ON NN YN NNVIAR NTH MYXNINI) MNP TV TORWY ) .17.2
NN PIWNY NORD I2¥N) PADN MOIWNI X NN (1NYLN POVNINN MNNN PAD
95727 TNND INA DT THON NPMIN NTNIY RITN DY (PION TN NA YTNN NNVIN
MUY PADN D1 ON DINONL WY IOX MNP . PNINN DY YNN DY MIWIN 12D
(TON DINPRTIN OV INYT PO 29 Dy 51535
; PIYIN DI PADN NTIAYD DMVINDI NTIAY NN MONN HY NIPa .17.2.1
; PADN MIXNA SWNRN ARYNT NNVAN OYNNN DWW .17.2.2
; PODN MINNA YN0 NIV NNVIANOYSNN DIV .17.2.3
IN/Y PADN MOIYNT NDI 591) PION MINNI TPND NNLVIN PYNNPN DIVW» .17.2.4
; (POON MDY NYI D91DN DD MYNNINI NP>T2
DM X DY PADN NWID NINHD IX TINN PION DV Y TNRN MIIYN 10N 1N .17.2.5
0NN PADN DY DIND TIN) PRIN T DY ITHVPY 23D YN YN INNN
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1YYV NPNIND DRNNAY DINSNNN D2 DV 1PNNN PODN — MPITIAN INRNNA DIV
TN U2 1PN HNIW NYOWN T DY Y
MINYIM DOWNRNYN 97 .18
1Y (Least Privilege) 9wann 955 MnNymiNm Ny MNYIN IWOND 2»NnNn pavn .18.1
LSOUMN N W NN DMNMN DY PN TII ,NOIWNN OVNNWND MYNN Mo
VNN NMIRYIN NON YN 19IN 2D VIV YIT .NPNN IN WY IV [ NOWUN
V¥ PN
DOUNNWYN MAID) NOIWNN SYNNYND MINHDD NPITH NONN NI NON> o .18.2
NONVON LGN ,MIADNN ,TNIX N OINWN DY NYap 51Yon WX L(D»0PN
019 MFA novoN ,mMNnoD
M2WAD DY) MNRYIAN NPOTH NAPY 1) DAY TUN DMVNID P20 VIS WIT) .18.3
NYY 0, TIRD ,YNNYA NO NNINTI NIIWND DOWNNWYN NV NNOT 2723001 NN
ST 9N D1 ,NIVN ©),IP namnd ,nwn
NN YTNRN AN .19
YNNI L NNPO NXPHR ANMUPNT MOIMND MIIYNL YPRN NN PIsND PIoN Yy .19.1
M3a7Y OWONNNM OMHNAN NIIWNN 227 YYD DY ,NNNNIAY YHN M NYNNIY
NY 92TNV D95 .YNN 19IN Y)Y VIV YIATI .INITDY DNV ,NSP MTHY DN YO0
NNVIAN NI NYY NN NINT PXNY PADN WA legacy mOIyn NHuNTI) IWANNN
(31991 7¥N NIHDNA 120N NNM YN
7252 9NY2 OOPINM DYNIPNN ,0MVITIVD DINPIVINDD YN MANNN .19.2
NOIYNA NN YTNRN DY YINN MANNN N9V 2048 NNan Y1y AES 256bit nnnT
,JPVINON NNVPN NYID NH2YN MY ,0»19097) DPNNND DIPWNNN P2 1290 N
J0)IOPINI IN NN NV
(HSM)n9min nNLax MoIyna maxnmn NMINNN NPHYIA TINND Pav/ndIvnn Yy .19.3
951 W (HSM as a Service) 0y My mnnaa N (KMS) nnan 510 snydw
DWMN TN NNNY PADN DY .Y PYDA ININND MNNN YY NNN PADNRN INN PNIND
% TIYN
MNNA DY NPNYI NONX ,MPNN NN DIIRNND DMNINY OOM VTN PIoN .19.4
.25 DMOININ NN
Ny 2WNN .20
MY YNIN IR YN Y PADI MIVPNNN NN MNIVNN MIIWHN NN D> pavn .20.1
M2 RN IYNR PY NPNYND NITYN 70 DY 120N NN YTNHN NNV NTH
9YPND PY NPNIYND NATYN IWANNND XD NN, ONIY NOTN
nNNY ISO27017 ypna Ty )Y 1IWNNI TIAYS WITM 12 NIPN 93270 2PNNN Pavn .20.2
DMNMPY DORNNA MND OIY) NP IN THVIMNDIN NIIWNN NIY PY XMPYL YN DY
PN 0PN ONINN
Y2 MOYN DY DY 1NN NT NADIA DYAININ MYOIT DININD ,D¥PYON DS .20.3
Sy 1YY NP NVYY N> YN NWNN PID DY MIYPNNN DIDNA 70D Pavn .20.4
VIDOWN NPOANY TTIN TN MIVAN 191 PYN IWNND PAD NPINNA R8N YTNN
NN N ROV IMAMNNM PMOIVHN YTRN NPXNN TN PYN VNN PI0 MIva
PMOIYN Y YN
S PY2 NPITHN NN WHNND XN N NN NIND YN DX PSNY PIoN Yy .20.5
:OW0DN PYA MPYN DY 90N NNLVIAX NPPTH DY IMIPY .20.5.1
IN2) MOIWYND DXPYNN ,D¥NPIVNS D91 TIPNYNN DY ININMNV/NNVPVLIIIN
NYI2 0NMPXN H90) POHNNA oannwn oMy oonw ,\DATA-FLOW 55
DR -n 251005 mon»nn ,N-TIER nmnHa 09321059 bv nond n1on ,(IP mamnm
UND DOIN NIV NNvpnn naovwdy mon»nny WORKFLOW  nnpna
.(Firewalls)
N25v2 PN Frontend >N XNNTH - NPOINNPNS MOV 295 NTI9N WX .20.5.2
.Backend -n »nyvn nnv
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DOONM MNMVPLVLHOIR 00NN MIPa (N-TIER) maow Sv ovp .20.5.3
.92»0N NNVIAN NP MYITI NTNRYD DXNINN

MYITI PYI TMPYN NPAVN DY DNRY DY MPT MONY OMN»p 0NNIN .20.5.4
.92»0N NNVIAN NP TN

MIDINN MNP Y D»NN NTNNA 120N NNVIAN NN NPT 0HNN .20.5.5
Jpya mva

Y2 MYV NIDIND TIPA 9290 NNVAN MDD DIV NN YINN .20.5.6

219 ©nvw nNYpn , XDR ,917171->03X8 1270 npnn NS00 12»0 NNVANR .20.5.7

2Py DVNNN NIIYNY DINIP INA TP NDIDNY 120 NNVIAN .20.5.8

MIPYIAY MIDND TP 9210 NNVIAN MDD IDVY NPT MDHNN DY Yy PN .20.5.9
pya

MOV NY2 0N NPPN MDY NYA O O7N DV YTNID NYHIN DY NTNN N8N .20.5.10

M) YANYNATPY DX NIWY Tenant -5 NTI9N NIYNNNI YN NNV N HYON
J1ava

(RBAC) pyn >m1dw/ranwn nynno N0 no¥on .20.5.11
SV 21 OpwNnd PN Nwna (MFA) Dys8nn »2 0y MNTIN 0N 0w»  .20.5.12

Py MY

MMONO NTI9M (IAM) PYN MY ONYN DOWHNYNID NMINT 217 )N .20.5.13

.(SOD)

PYN MPWA N¥MN NDA0Y MMM N0 P2 NTIONN 1IN .20.5.14
JDNPIPIV N DONN PO LMD D NPNINILI YWY VI PADN .20.5.15

.DOVNN DINY DXNDIND UII YN DY N9V YN NIvNa

pya mwn pao Yv (DR/BCP/BIA) nypoyn nyownnm n05n »20 yn  .20.5.16
YT NNVAN VPR (IR) Y790 NNVIAX VPRI DIDVN NNION PXNY PION DY .20.5.17

NPYN MPY SY Inm N9 D) 991D NN Incident Reponses -n 135N 9wNO
00NN 5w N SY SLA 51050 800 0 nvan

DNRIY NILYN NPTID NNV NADI - /N NN

IUKNR (MNY NTIVIM XON OV) XD V1T 7D NN NN .

YINI NXY) NN N2 NPINKD NI IRIY NIOWN DY OYNINM MINVIAN PN NIND
1 HRIYY NIVWN NIY MDY MDXUN DY 1N YTNN NN RYNY I, WX YN
YND DOPII INIYW NOTN HNIY NIVWNY 201D DNOY YTNRN NN DD DY NIoN
N5 MOLNAND MINNIN JI VN DY NINY 2N ,NNIRND NND .OYTTN ONY) 09N
NILWN PADN YT HY DIDNN N/ 11991 ONIN DY MTID NI91Y 2WNN 1T MIAYNNN
NYOIT IR MYV DI PIN RY PODDY Y1 19IND DHDNN NX YLD NINYI NNN IR
ST 5w
D¥1 121 2N P2 39N, NNION MIAIY YT 53 NVINN NPTIDA NNV 2PNNN 2N
N2Y NNTIAY VI APYY YT TIN PINR WPY INX YINY PYYN YT IR NDPY THON N9
VATNY NN WITOY D33 NONX ,INKD 1IVND IR IMDD KDY ORI NIVYN
NNVIAN DY NNNNN DY AN NMYOINX INNDY IRIY NIVWH NIY SNTIAY IN’I NNONI
,22OV2 VNN DI WP PYTIIY DT THRDN PIYD IRIY NIVYNI 121DN NNM YN
SN NPOIIN MY ODAN TR MY DN RIN PTO9 DY IN WAV DNYN TWUN
1991 NI YVIMZIN ORIY NIVYN ST DY DMYIRN DOV WINN YN 53.1.2.1
M
DYDY YN YN DI DT YYD OIS YN SPOY YN )OO YN D5.1.2.2
DYPA0N ,NMIYPNN ,1IWNNN 95NN, NPNINOV ,NTIAYN MYV 09051
INIY NIVWN DY MINMPYM
9991 NONY N AWRY NNYTY WP QUN INIY NI0WN DY ¥y N D5.1.2.3
1981, NNWUNN NPVIIN NN PIN INTTHIND #YINT YN VTN YN Y.1.2.4
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NIVYN DY MOIWND T AWUN YNN M2 YTNIN 2D OD W AUR PNIND IO
MDY NIN )T MIYPNN NINDNA I8N TUN DN NI0VWN NIY YN IN DN
TNXD IPRY YDV DI 12 MVYYD IRV MR XD NN D) IRIY NIVWN DY M TYoIn
.Y OO0 9 DY DN NIVVN DY MIYPNNN N

MTID 97X NIN OOMPYN 1NN TONNI ISN YAPTIY YT YOV 9D TV PNINN IO
YHNN AN IN MHN AN TUN NHN PON U INA YN PIYAD NOY 2PNNNI DNINPN
NND 2N YRIN NNODN NYAP KXY /) T8Y NT DODN NNDNA HNIY NIVWN NIy
TVN IN T MIAIYPNN N DIDN TNND DNIY NIVWH DYLN TID THIDINY DIV
INRIY NIVWN DY YTINRN PHVIA

1Y DO0N 29 DY PIIIPNNN VIV NNDN PIN WPY YN DI NNVIND INTN NN
,INYT MY 09T IN PON 2NN YN DI DY HNIY NIVWN 905 ININN MINY
NYMND Y9 DY 27PD) DXVIVIY, DXINDN, DINIAP ,O7NIT MIINON ,OPYIN DINMN)
ORI NOWN YT DY PV

SMYIAY NI N0WN DY YTIHN NINNT NIDHN,PDIND NXTY SNPINNI

SV YN NI INA GDT 2D TYUN DMP 1A, 1IN YIPX IN YN NNVIAN PN NYa
INIY NVWN DYV WP YINRD YT IDIND WTIND 2NNN MM ,HNIY NIVWN
TYUN DMOPYIN,29YN 12 1IN YIPN D2 HNIY NIVYN DY NIV GNYD INNN 21N
SV YT INA YN MIIYND PNV DY NPY IN NPY NIOVN NNY LY MIANNd
5915 YT NNLIAN YHNI N NNPN DXPIN DY NIONY TYN IX NN DI IR NIVYN
ORI NIVYN DY YN NOOT IN YN NNVIX NMNIND MTYN X DOWNPR NPPNIA
.DVUNN AN DININD

(Need to Know) nyTo 79180 NITIN 97y PADN YT2Y0 W 7P ONDN IN ¥ YN
L7292 HNAYY NIVYN MY ITIWIN TIUNR DITIVD

1.3

1.4

.1.5

.1.6
1.7

1.8

1.9

9P XNN ONXON TAY2 TNX 29 DY YN PADN XN NTIAY 1IN0 DPpNy NdN .1.10
1292 DN DPNMIYY DXWATIN PO0N T

NYRN YINNY DO NYNIAN 12 2NN - P INIYY NPT 97y TIAYY a»Nnn M L1.11
1 NI 9N, TNTIAY NDAD NN T/ AN 7I/ARY NYA PYOINR NON IR WX YTRD DN

. Ty YOy avnna (D)) Lock nHwa yivea 1.11.1

SYIN NDN INA WY YN DN DDN0NN Yo Ny 1.11.2

)27 ,370) NNNN DY NN NIV MYSHNI OTX NN 12 POIN -ORTINMY .1.11.3
YTRN MIIWN D1 NDINKD MPYY MY ITID VI — DY NN IX (NN )PYM
INY nvYN Y

: DINNN DY YNNI YN

ov

nm NN
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STRNI DM NOY YIND NOWNPN DY .2
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.NOWYNN MNPN NIINDN DY VIZAY PR

- pHa
STVYNN VPPN SV TIPI 19D DIPNDNN DXV YD .1

SYUNYIDN 99011 DY TIPIA NPATN DY WP ONRMD VMDY .2

DY0N ONNY NN/ YA/ ND ININD SV DY NN NPATH IV DPIN/NVIP DD .3
ONIVYNN VPPN NN NN TIPI

NPATHN NN PXATND ¥ DT POIP DY D) - TOOND PVIPI MDIN MDINM NP .4
I8N OVIY NN NDIOINN

TIPI2Y XN PVIY OY MNAY N7D 10/15 DY HTHA TP NPT YN NLWN Yo by .5
SNIvYN

oM OY WP MY ,NPIUNY DXNVWND MIN DIV NN PODH NPINNA
MVYNN NPNIN 33 NI 02-5442004/5 POV HNIWS HIOWM 115991 DIND
. HIYS9TY OXNNA Y DIY PRI MM
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L% NN NY1Y NODID

: 2859 771 v9Y NINIAY NHIND
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3.1

HH#HHE 3.2

LN TDY 4
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4.2
it 4.3
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